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1. Overview

1.1 Pendahuluan

Aplikasi Pengamanan Dokumen untuk Peserta lelang (Apendo Peserta) pada Layanan Pengadaan Secara Elektronik (LPSE),
merupakan hasil kerja sama antara Lembaga Sandi Negara (Lemsaneg) dan Lembaga Kebijakan Pengadaan Barang/Jasa Pemerintah
(LKPP). Apendo Peserta digunakan untuk menenkripsi atau menyandi file-file penawaran yang dibuat oleh peserta lelang sebelum
diupload/dikirim ke server LPSE. Apendo Peserta khusus diberikan untuk Peserta Lelang yang telah terdaftar diLPSE.

Aplikasi yang Anda gunakan ini adalah Apendo Peserta versi 4 Apendo Peserta versi 4 merupakan pengembangan dari versi
sebelumnya. Perbedaan yang mendasar dari versi 4 adalah framework pengembangan aplikasi menggunakan Qt yang bersifat lintas
platform (Windows, Linux dan Mac). Selain itu terdapat fitur tambahan yaitu dapat melakukan pengecekan terhadap hasil enkripsi

yang menjamin bahwa file terenkripsi dapat dibuka kembali dengan Apendo Panitia.

1.2 Update Versi
2008 - Apendo Peserta versi 1.0
+ Dikembangkan dengan bahasa pemrograman Java.

+ Pengamanan file menggunakan algoritma enkripsi umum

2008 - Apendo Peserta versi 2.1
+ Dikembangkan dengan bahasa pemrograman Visual C++.

+ Pengamanan file menggunakan algoritma enkripsi propietary yang dikembangkan oleh Lemsaneg.

2010 - Apendo Peserta versi 2.2
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+ Penambahan fitur untuk mengecek versi Apendo Panitia yang digunakan.

2012 - Apendo Peserta versi 2.3

+ Dikembangkan dengan framework Qt.

4+ Terdapat pengecekan hasil enkripsi.

+ Proses enkripsi untuk satu folder berisi file file dokumen penawaran
2014 — Apendo peserta versi 3

+ Dikembangkan dengan framework Qt

1.3 Lisensi

Aplikasi Apendo Peserta Versi 4 ini dikembangkan dan diperuntukan untuk tujuan pengamanan file dokumen penawaran di

LPSE. Tidak dianjurkan digunakan untuk kepentingan di luar itu. Penggunaan aplikasi untuk tujuan komersial tidak diijinkan dan

dianggap melanggar hukum.
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2. Penggunaan Dasar
2.1 Download Apendo
1. Sebelum panitia login ke dalam aplikasi SPSE 4, terdapat menu konten khusus diluar home halaman. Pilih konten

khusus untuk mendownload apendo versi 4, kemudian pilih pilihan apendo versi 4

TANYA JAWAB KONTEM KHUSUS KONTAK KAMI

DAFTAR HITAM

REGULASI

BERANDA CARILELANG

Pilih konten khusus

No Nama Konten Waktu Posting

1 Amanda 0.0.3 (testing) 08 Januari 2016 09:26

2 Apendo v0.4.7-3 . 18 Januari 2016 15:20
Pilih Apendo v. 4

3 Apendo 30 November 2015 19:18

4 Apendo v0.6.2 08 Desember 2015 11:40

Gambar 1. Halaman awal sebelum login
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2. Selanjutnya klik nama apendo untuk mulai mengunduh apendo versi 4

Apendo v0O.4.7-3

Apendo v0.4.7-3 Pilih link apendo versi 4 ]

Lampiran:
= @ apendo-v

-3 zZip- 13 MB

Panduan Penggunaan User Panitia Apendo versi 4 _

Gambar 2. Halaman Daftar Paket

3. Mulai mengunduh apendo versi 4

&

Download File Info

URL ‘ http:HIatihan—lpse.|kpp.go.id!spse‘l-beta|kppfd|f[]5d?d68943?138646d2825‘

Category | Compressed

o=

Save As | C:\Users\LKPP\Downloads\C

[ | remember this path for "

Description ‘ Latihan LPSE LKPP: Apendo v[].4.?—3\ /

|
| Download Later ‘ ‘ Start Download | |

— 0
1 ] - i
Pilih start donload J 13,99 MB
‘ Preview

Cancel

Gambar 3. Mulai download Apendo versi 4
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4. Setelah selesai mengunduh apendo,maka folder apendo yang berbentuk .zip di extract terlebih dahulu, selanjutnnya

maka buka folder apendo versi 4 tersebut.

» Users » LKPP » Downloads » Compressed » apendo-v0.4.7-3 ~
MName ~ Date modified Type
| apendo-v0.4.7-3 1/18/2016 1:43 PM File fold

Buka folder apendo ]

Gambar 4. Halaman folder apendo versi 4

5. Selanjutnya pilih foler bin, akan terdapat file apendo.exe

Downloads » Compressed » apendo-v04.7-3zip ¢ apendo-v0.4.7-3 v | &
-
Name Tune Comg
L. bin J Pilih folder bin ]
—

I config File Tolder

Lo html File folder

I plugins File folder

Gambar 5. Halaman folder apendo versi 4
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6. Selanjutnya pilih file apendo.exe

Downloads » Compressed » apendo-v0.4.7-3 » apendo-v04.7-3 » bin v G S¢
Mame - Date maodified Type ~
4 algSim0.dll OLLLDOGE Etl_aki pp
2 Apendo.exe < Pilih file Apendo.exe Ipp
% botandll 9/9/2015 10:10 AM  App
4| enkripsiEproc.dil 9/17/2015 5:51 AM - App
4| eprocapil.dil 9/17/2015 5:51 AM  App
% gabungFile0.dll 8/17/2015 551 AM  App
4 libeay32.dll 6/12/2015 739 PM  App E
4 libssi32.dll 6/12/2015 740 PM  App
% LSNLogO.dll 9/17/2015 3:51 AM  App
% msvcp100.dil 6/11/2011 .58 AM  App
& msver100.dll 6/11/2011 1:58 AM  App
% paketRHSO.dII 10/2/2015 T:02PM  App
4 QtCored.dll 6/1/2015 1:48 PM App w
4 >

Gambar 6. Halaman folder apendo versi 4
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7. Setelah memilih file Apendo.exe maka akan muncul tampilan seperti berikut

d Aplikasi Pengaman Dokumen - O

User ID

Password

Login

Apendo berhasil dibuka

Gambar 7. Halaman Apendo berhasil dibuka
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2.2 Tambah User Dalam Aplikasi Apendo
1. Untuk menambahkan user baru dalam apendo versi 4, caranya yaitu dengan memilih tambah user di depan

halaman menu utama.

2 Aplikasi Pengaman Dokumen - O

Pilih tambah user untuk

menambahkan user baru

Password

Login

Gambar 8. Halaman Awal Apendo versi 4
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2. Selanjutnya isikan user ID, password, dan konfirmasi password. Setelah itu klik tambah. Jika berhasil maka
tampilan akan menampilkan halaman utama untuk login.

_ Aplikasi Pengaman Dokumen - 0

User ID
panitia3 % Buat user ID baru ]

Password
4 Isikan password ]

(11111l
Konfirmasi Password

sesssnes % Isikan kembali password ]
Tambah % Klik tambah ]

Gambar 9. Halaman Tambah User
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2.3 Login Ke Dalam Apendo

1. Isikan user ID dan password yang sudah berhasil dibuat sebelumnya

_ Aplikasi Pengaman Dokumen - 0

User ID

panitia3 <[ Isikan UserID ]

Password

easEREY <[ Isikan password ]
rogn j| Klik login ]

Gambar 10. Halaman Login
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2. Setelah berhasil login, maka akan muncul halaman untuk memasukan token seperti dibawah ini

3 Aplikasi Pengaman Dokumen - O

Copy-Paste atau Drag token dari SPSE ke sini

Jika login berhasil maka akan muncul 4

Paste halaman untuk drag token

Gambar 11. Halaman Berhasil Login
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2.4 Pengaturan Apendo versi 4
1. Untuk pengaturan apendo versi 4 bisa dilakukan setelah user login terlebih dahulu ke dalam sistem. Setelah

login, di header pilih menu pengaturan.

L Aplikasi Pengaman Dokumen - 0

Pilih pengaturan ]

Faste

Gambar 12. Halaman Pengaturan Apendo
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2. Selanjutnya jika ingin mengubah direktori kerja penyimpanan apendo bisa memilih ubah pada tampilan dibawah

ini

Direktori Kerja
C:/Users/LKPP/Downloads/Compressed/apendo-v0.4.7-3/apendo-v0.4.7-3/bin

Ubah =
ﬁ Pilih ubah untuk ubah direktori ]

Status Proxy

Tidak menggunakan proxy.

Tanpa proxy | Sistem = Manual

Gambar 13. Halaman Ubah Direktori
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3. Selanjutnya jika ingin mengubah proxy apendo manual dapat mengubahnya di status proxy

> Aplikasi Pengaman Dokumen - O

Setelan proxy manual

Host
<[ Isikan Host ]

Port
4{ Isikan port ]
Username .
4 Isikan username ]
Password %[ Isikan password ]

Set proxy manual TT— % Pilih set proxy manual ]
Tanpa proxy Sistem Manual "<[ Pilih manual ]

Gambar 14. Halaman Setelan proxy manual
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3. Pembukaan Token di Apendo

Untuk pengguna panitia, apendo versi 4 untuk membuka token dari aplikasi spse 4 yang berisi penawaran dari penyedia.

Pembukaan Penawaran
Token Pembukaan Penawaran

decB80dBe-5571-41c5-bhi1-cafcdsd15e35 | Geret Token ke Apendo

Geret Token ke Aplikasi Apendo ]

Pembukaan penawaran dilakukan di Apendo menggunakan Token di atas.

Gambar 15. Halaman SPSE 4 yang berisi Token
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Selanjutnya, letakan token di kolom yang tersedia di apendo dan klik kirim token.

Token

8ecB0dBe-5571-41c5-bb01-cafc35d15e35

A
men ke kolom ini ]

Klik kirim token ]

Kirim Token

Gambar 16. Halaman Geret Token
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3.1 Informasi Lelang pada Apendo

Setelah token berhasil dimasukan maka akan muncul informasi lelang.

Apendo Panitia Reload Latihan LPSE LKPP lkpp ketua panitia 40 Logout
Informasi Lelang Pembukaan Dokumen Penawaran
‘ Printer dan Scanner
Kode Lelang 763999
Nama Paket Lelang Printer dan Scanner
Metode Evaluasi Sistem Gugur Informasi Lelang
Metode Dokumen Satu File
Metode Pemilihan e-Lelang Umum
Nama LPSE Latihan LPSE LKPP
Nama Instansi Lembaga Kebijakan Pengadaan Barang/Jasa Pemerintah
HPS Rp. 4.400.000,00

Gambar 17. Halaman Informasi Lelang
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3.2 Buka Dokumen Penawaran

Selanjutnya klik buka dokumen penawaran

Apendo Panitia  Reload Latihan LPSE LKPP  kpp kefua panitia 40  Logout

Informasi Lelang Pembukaan Dokumen Penawaran

Buka Dokumen Penawaran
Pilih Buka Dokumen Penawaran

Gambar 18. Halaman Buka Dokumen Penawaran
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3.3 Unduh Dokumen Penawaran

Jika berhasil membuka dokumen, maka panitia dapat mengunduh dokumen

Apendo Panitia ~ Reload Latihan LPSE LKPP  lkpp ketua panitia 40  Logout

Informasi Lelang Daftar Penawaran Peserta

Daftar Penawaran Printer dan Scanner

# Peserta Harga Teknis Masa Berlaku

1. PT. NEVER LOSS Rp. 3.960.000,00 Unduh 30 hari kalender
1224399
Email: rekanan55@lkpp.go.id
Telepon: 123 Unduh dokumen penawaran

peserta

Gambar 19. Halaman Unduh Dokumen Penawaran Peserta
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Setelah berhasil mengunduh dokumen, maka dokumen dapat dibuka

Apendo Panitia  Reload Latihan LPSE LKPP  lkpp ketua panitia 40  Logout

Informasi Lelang Daftar Penawaran Peserta

Daftar Penawaran Printer dan Scanner

# Peserta Harga Teknis Masa Berlaku

1. PT.NEVER LOSS Rp. 3.960.000,00 ‘ Buka ‘ 30 hari kalender
1224999 .
Email: rekanans5@lkpp.go.id Buka Dokumen

Telepon: 123
Penawaran Peserta

Gambar 20. Halaman Buka Folder Dokumen
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Akan masuk ke dalam folder hasil unduh dokumen

Mame Date modified Type

/ﬁ;suranm \ 104 er

Bagian Pekerjaan yang Disubkontrakkan ..

. Daftar Kuantitas dan Harga

. . Tampilan Penawaran
. Jaminan Purnajual

Peserta

. Rekapitulasi Perhitungan TEDN

[ =

b
A
A
.. Penawaran
A
b

Spesifikasi Teknis dan Identitas

kTenaga Teknis

/

Gambar 21. Halaman Buka Folder Dokumen Penawaran
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4. Keluar Dari Aplikasi

Apendo Panitia Reload Latihan LPSE LKPP lkpp ketua panitia 40 Logout
Informasi Lelang Pembukaan Dokumen Penawaran Pilih untuk keluar dari
Printer dan Scanner aplikasi
Kode Lelang 763999
Nama Paket Lelang Printer dan Scanner
Metode Evaluasi Sistem Gugur
Metode Dokumen Satu File
Metode Pemilihan e-Lelang Umum
Nama LPSE Latihan LPSE LKPP
Nama Instansi Lembaga Kebijakan Pengadaan Barang/Jasa Pemerintah
HPS Rp. 4.400.000,00

Gambar 22. Logout dari Aplikasi



